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 Your data has fallen out of love with your 
 security model 

 “90% of all data today was created in the last two years – that’s 2.5 quintillion bytes of data per 
 day.” – Domo, “  Data Never Sleeps 5.0  ” 
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�U�î�±�N�Õ�U�/�Õ�Ë�;�+�ñ�6�U�U�Ë�� �	�6�+�� ���/�U�ñ�	�U�6�î�Õ�U�Ñ�±�6�±�Ê�±�/�Õ���U�ñ�	�U�6�î�Õ�U�/�Õ�+�N�Õ�+�/���U�ñ�	�U�6�î�Õ�U�Ñ�±�6�±�U�Ë�Õ�	�6�Õ�+���U�O�ñ�6�î�U�±�����U���è�U�ñ�6�U
�U�Ê�Õ�î�ñ�	�Ñ�U�U�� �;�+�U�o�+�Õ�O�±�����/���U

�U�„�î�ñ�/�U�� �� �Ñ�Õ���U�� �Õ�±�	�/�U�6�î�±�6�U�Õ�N�Õ�+�U�U�6�ñ�� �Õ�U�O�Õ�U�	�Õ�Õ�Ñ�Õ�Ñ�U�6�� �U�±�Ë�Ë�Õ�/�/�U�Ñ�±�6�±�U�è�+�� �� �U�6�î�Õ�U�� �;�6�/�ñ�Ñ�Õ���U�Õ�N�Õ�+�U�U
�U�6�ñ�� �Õ�U�O�Õ�U�	�Õ�Õ�Ñ�Õ�Ñ�U�6�� �U�(�� ���Õ�U�î�� ���Õ�/�U�ñ�	�6�� �U�6�î�Õ�U�(�Õ�+�ñ�� �Õ�6�Õ�+���U�6�î�Õ�U�Ë�±�/�6���Õ�U�O�±�����/�U�O�Õ�	�6�U�è�+�� �� �U
�U�ñ�� �(�Õ�	�Õ�6�+�±�Ê���Õ�U�/�6�� �	�Õ�U�6�� �U�~�O�ñ�/�/�U�Ë�î�Õ�Õ�/�Õ���U�� �	�Ñ�U���	�Ë�Õ�U�ñ�	�/�ñ�Ñ�Õ�U�6�î�Õ�U�(�Õ�+�ñ�� �Õ�6�Õ�+���U�6�+�±�i �Ë�U�O�±�/�U
�U�6�U�(�ñ�Ë�±�����U�U�� �� �+�Õ�U�6�+�;�/�6�Õ�Ñ�U�:�U�/�� �� �Õ�6�î�ñ�	�é�U�6�î�±�6�U�±�x�±�Ë���Õ�+�/�U���� �N�Õ�Ñ���U�„�î�ñ�/�U�î�±�/�U�Ê�Õ�Õ�	�U�±�U�Ñ�+�ñ�N�ñ�	�é�U�è�±�Ë�6�� �+�U
�U�Ê�Õ�î�ñ�	�Ñ�U�6�î�Õ�U�U�«�Õ�+�� �U�„�+�;�/�6�U�U�Ë�� �	�Ë�Õ�(�6���U�±�	�Ñ�U�Õ�N�Õ�	�U�6�î�� �;�é�î�U�«�Õ�+�� �U�U�„�+�;�/�6�U�î�±�/�U�Ê�Õ�Õ�	�U�±�+�� �;�	�Ñ�U�è�� �+�U�±�U
�U�O�î�ñ���Õ���U�ñ�6�C�/�U�/�6�ñ�����U�	�� �6�U�ñ�� �(���Õ�� �Õ�	�6�Õ�Ñ�U�ñ�	�U�� �� �/�6�U�� �+�é�±�	�ñ�]�±�6�ñ�� �	�/���U�O�î�Õ�6�î�Õ�+�U�è�� �+�U�;�/�Õ�+�/�U�� �+�U�U�Ë�� �� �(�;�6�ñ�	�é�U
�U�/�Õ�+�N�ñ�Ë�Õ�/�U�U���U

�U�• �î�±�6�C�/�U�� �� �+�Õ���U�+�Õ�� �� �6�Õ�U�±�Ë�Ë�Õ�/�/�U�î�±�/�U�Ê�Õ�Õ�	�U�(�;�6�U�;�	�Ñ�Õ�+�U�è�;�v�î�Õ�+�U�(�+�Õ�/�/�;�+�Õ�U�Ñ�;�+�ñ�	�é�U�6�î�Õ�U
�U�(�±�	�Ñ�Õ�� �ñ�Ë���U�• �î�ñ���Õ�U�O�ñ�Ñ�Õ�/�(�+�Õ�±�Ñ�U�+�Õ�� �� �6�Õ�U�±�Ë�Ë�Õ�/�/�U�î�±�/�U�O���+���Õ�Ñ�U�è�+�� �� �U�±�U�6�Õ�Ë�î�	�ñ�Ë�±���U
�U�(�� �ñ�	�6�8���è�8�N�ñ�Õ�O���U�Ñ�±�6�±�U�é���N�Õ�+�	�±�	�Ë�Õ�U�é�Õ�	�Õ�+�±�����U�U�î�±�/�U�	�� �6�U�Ê�Õ�Õ�	�U�;�(�Ñ�±�6�Õ�Ñ�U�6�� �U�� �±�6�Ë�î�U�6�î�Õ�U�	�Õ�O�U
�U�(�±�+�±�Ñ�ñ�é�� ���U�X�� �O�U�Ñ�±�6�±�U���ñ�N�Õ�/�U�ñ�	�U�� �U�+�ñ�±�Ñ�U���� �Ë�±�6�ñ�� �	�/�U�±�	�Ñ�U�+�Õ�*�;�ñ�+�Õ�/�U�±�Ë�Ë�Õ�/�/�U�è�+�� �� �U�Ñ�ñ�f �Õ�+�Õ�	�6�U
�U�	�Õ�6�O���+���/���U�U�Ñ�Õ�N�ñ�Ë�Õ�/�U�±�	�Ñ�U�/�U�/�6�Õ�� �/���U�Ê�;�6�U�� �;�Ë�î�U���è�U�6�î�Õ�U�Ë�;�+�+�Õ�	�6�U�/�Õ�Ë�;�+�ñ�6�U�U�� �� �Ñ�Õ���U�ñ�/�U�	�� �6�U�é�Õ�±�+�Õ�Ñ�U
�U�6�� �O�±�+�Ñ�U�6�î�ñ�/���U

�Z�8���,�Z�	 ���,�Ö�Z�ò�
�é���,�	 �²�7�ò���
�Z�O�ò�0�ò�7�Z�Z�ê�Ì�²�7���ê�� �� �ê���Ö���Ì�� �	 �Z

https://cloud.google.com/blog/products/identity-security/applying-zero-trust-to-user-access-and-production-services
https://cloud.google.com/docs/security/beyondprod
https://cloud.google.com/docs/security/beyondprod


 What should your next steps be? 

�U�£�� �;�+�U�Ñ�±�6�±�U�� �±�U�U�î�±�N�Õ�U�è�±�����Õ�	�U�� �;�6�U���è�U���� �N�Õ�U�O�ñ�6�î�U�U�� �;�+�U�/�Õ�Ë�;�+�ñ�6�U�U�� �� �Ñ�Õ�����U�Ê�;�6�U�±�x�±�Ë���Õ�+�/�U�î�±�N�Õ�	�C�6���U
�U�A�6�C�/�U�6�ñ�� �Õ�U�6�� �U�/�î�ñ�s�U�è�� �Ë�;�/�U�±�	�Ñ�U�Ê�;�ñ���Ñ�U�±�U�� �� �Ñ�Õ�+�	�U�±�(�(�+�� �±�Ë�î�U�6�� �U�Ñ�±�6�±�U�Ê�±�/�Õ�Ñ�U���	�U�±�;�6�� �	�� �� �ñ�Ë�U
�U�/�Õ�Ë�;�+�ñ�6�U���U

 Pillars for building modern data security 

�U�• �Õ�C�N�Õ�U�ñ�Ñ�Õ�	�6�ñ�o�Õ�Ñ�U�/�� �� �Õ�U�ñ�/�/�;�Õ�/�U�±�+�� �;�	�Ñ�U�6�î�Õ�U�Ë���±�/�/�ñ�Ë�U�±�(�(�+�� �±�Ë�î�U�6�� �U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�±�	�Ñ�U�6�î�Õ�U
�U�Ë�î�±�	�é�Õ�/�U�6�+�ñ�é�é�Õ�+�Õ�Ñ�U�Ê�U�U�6�î�Õ�U�;�Ê�ñ�*�;�ñ�6�U�U���è�U�6�î�Õ�U�Ë���� �;�Ñ�U�U���U�U�„�î�Õ�U�U�Ë�±�/�Õ�U�ñ�/�U�Ë�� �� �(�Õ�����ñ�	�é�U�è�� �+�U�±�Ñ�� �(�6�ñ�	�é�U�±�U
�U�� �� �Ñ�Õ�+�	�U�±�(�(�+�� �±�Ë�î�U�6�� �U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U���U�• �Õ�U�Ë�� �	�6�Õ�	�Ñ�U�6�î�±�6�U�6�î�Õ�U�� �(�6�ñ�� �±���U�O�±�U�U�è�� �+�O�±�+�Ñ�U�ñ�/�U�O�ñ�6�î�U
�U�±�;�6�� �	�� �� �ñ�Ë�U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U���U�M�;�/�6�U���ñ���Õ�U�O�ñ�6�î�U�U�� �;�6�� �	�� �� �ñ�Ë�U�U�~�Õ�Ë�;�+�ñ�6�U�U�^ �(�Õ�+�±�6�ñ�� �	�/�U�U���U�6�î�ñ�/�U�±�(�(�+�� �±�Ë�î�U
�U�Ë�±�	�U�î�Õ���(�U�6�+�±�	�/�è�� �+�� �U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�±�	�Ñ�U�� �±���Õ�U�ñ�6�U�+�Õ�±�Ñ�U�U�è�� �+�U�6�î�Õ�U�è�;�6�;�+�Õ���U

�U�~�ñ�� �(���U�U�(�;�6���U�±�;�6�� �	�� �� �ñ�Ë�U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�ñ�/�U�/�Õ�Ë�;�+�ñ�6�U�U�6�î�±�6�C�/�U�ñ�	�6�Õ�é�+�±�6�Õ�Ñ�U�6�î�+�� �;�é�î�� �;�6�U�6�î�Õ�U�Ñ�±�6�±�U
�U���ñ�è�Õ�Ë�U�Ë���Õ���U�A�6�U�� �±���Õ�/�U�6�î�ñ�	�é�/�U�Õ�±�/�ñ�Õ�+�U���	�U�;�/�Õ�+�/���U�è�+�Õ�Õ�ñ�	�é�U�6�î�Õ�� �U�è�+�� �� �U�î�±�N�ñ�	�é�U�6�� �U�Ñ�Õ�o�	�Õ�U�±�	�Ñ�U
�U�+�Õ�Ñ�Õ�o�	�Õ�U�� �U�+�ñ�±�Ñ�U�+�;���Õ�/�U�±�Ê�� �;�6�U�O�î�� �U�Ë�±�	�U�Ñ�� �U�O�î�±�6���U�O�î�Õ�	���U�±�	�Ñ�U�O�ñ�6�î�U�O�î�±�6�U�Ñ�±�6�±���U�A�6�C�/�U�±�	�U
�U�±�(�(�+�� �±�Ë�î�U�6�î�±�6�U���Õ�Õ�(�/�U�(�±�Ë�Õ�U�O�ñ�6�î�U�Ë�� �	�/�6�±�	�6���U�U�Õ�N�� ���N�ñ�	�é�U�Ë�U�Ê�Õ�v�î�+�Õ�±�6�/�U�±�	�Ñ�U�Ê�;�/�ñ�	�Õ�/�/�U
�U�Ë�î�±�	�é�Õ�/���U�A�	�U�6�î�ñ�/�U�O�±�U���U�U�� �;�U�Ë�±�	�U���Õ�Õ�(�U�U�� �;�+�U�A�„�U�±�/�/�Õ�6�/�U�� �� �+�Õ�U�/�Õ�Ë�;�+�Õ�U�±�	�Ñ�U�U�� �;�+�U�Ê�;�/�ñ�	�Õ�/�/�U
�U�Ñ�Õ�Ë�ñ�/�ñ�� �	�/�U�/�(�Õ�Õ�Ñ�ñ�Õ�+���U�~�� �;�	�Ñ�/�U���ñ���Õ�U�� �±�é�ñ�Ë���U�+�ñ�é�î�6���U�~�� �U�O�î�±�6�U�±�+�Õ�U�6�î�Õ�U�Õ�/�/�Õ�	�6�ñ�±���U�(�ñ�����±�+�/�U�è�� �+�U
�U�Ê�;�ñ���Ñ�ñ�	�é�U�6�î�ñ�/�U�	�Õ�O�U�±�(�(�+�� �±�Ë�î���U�2�~�(�� �ñ���Õ�+�U�±���Õ�v���U�A�6�C�/�U�	�� �6�U�� �±�é�ñ�Ë���U�Ê�;�6�U�±�U�Ë�� �	�/�6�±�	�6�U�O�ñ�����ñ�	�é�	�Õ�/�/�U�6�� �U
�U�Õ�N�±���;�±�6�Õ���U�Ë�î�±�	�é�Õ���U�±�	�Ñ�U�±�Ñ�±�(�6���3�U

�U�� �;�6�� �� �±�6�Õ�Ñ�)�Õ���Ê�Õ�Ñ�Ñ�Õ�Ñ�U�Ë���±�/�/�ñ�o�Ë�±�6�ñ�� �	�U�±�	�Ñ�U�Õ�	�Ë�+�U�(�6�ñ�� �	�U

�U�Q�Õ�6�C�/�U�/�6�±�v�U�O�ñ�6�î�U�Ñ�±�6�±�U�Ë���±�/�/�ñ�o�Ë�±�6�ñ�� �	�U�8�U�±�U�(�+�� �Ë�Õ�/�/�U�è�� �+�U�±�x�±�Ë�î�ñ�	�é�U���±�Ê�Õ���/�U�6�� �U�Ñ�±�6�±���U�6�U�(�ñ�Ë�±�����U�U
�U�Ê�±�/�Õ�Ñ�U���	�U�/�Õ�	�/�ñ�6�ñ�N�ñ�6�U�U���+�U���6�î�Õ�+�U�Ñ�ñ�� �Õ�	�/�ñ�� �	�/���U�• �î�Õ�	�U�U�� �;�+�U�Ñ�±�6�±�U�ñ�/�U���� �Ë�±�6�Õ�Ñ�U���	�8�(�+�Õ�� �ñ�/�Õ�/�U
�U�O�ñ�6�î�ñ�	�U�U�� �;�+�U�Ñ�±�6�±�Ê�±�/�Õ�/�U�� �+�U���6�î�Õ�+�U�Ñ�±�6�±�U�/�6�� �+�Õ�/���U�U�� �;�U�� �� �/�6�U���ñ���Õ���U�U�	�Õ�Õ�Ñ�U�6�� �U�Õ�� �(���� �U�U�/�� �� �Õ�U�è�� �+�� �U
�U���è�U�6�� �� ���ñ�	�é�U�(���;�/�U�6�î�Õ�U�/���ñ�����Õ�Ñ�U�+�Õ�/�� �;�+�Ë�Õ�/�U�6�� �U�Ñ�� �U�6�î�Õ�U�6�±�/�����U�„�î�Õ�U�Ë�î�±�����Õ�	�é�Õ�U�î�Õ�+�Õ�U�ñ�/�U�6�î�±�6�U�ñ�6�C�/�U�î�±�+�Ñ�U
�U�6�� �U�Õ�	�/�;�+�Õ�U�±�����U�Ñ�±�6�±�U�ñ�/�U�Ë���±�/�/�ñ�o�Õ�Ñ�U�Ë�� �+�+�Õ�Ë�6���U�U�:�U�±�	�Ñ�U�6�î�±�6�U�6�î�Õ�U�Ë���±�/�/�ñ�o�Ë�±�6�ñ�� �	�U�+�Õ�� �±�ñ�	�/�U�ñ�	�U���ñ�	�Õ�U�O�ñ�6�î�U
�U�6�î�Õ�U�Ñ�±�6�±�U�6�î�+�� �;�é�î�� �;�6�U�ñ�6�/�U���ñ�è�Õ�Ë�U�Ë���Õ���U

 Consider this scenario: �U�� �U�Ñ�±�6�±�U�/�Ë�ñ�Õ�	�6�ñ�/�6�U�+�;�	�/�U�±�	�U�Õ�T�(�Õ�+�ñ�� �Õ�	�6�U�U�;�/�ñ�	�é�U�/�� �� �Õ�U
�U�� �� �Ñ�Õ�+�±�6�Õ���U�U�/�Õ�	�/�ñ�6�ñ�N�Õ�U�Ñ�±�6�±���U�„�î�ñ�/�U�Ñ�±�6�±�U�ñ�/�U�6�î�Õ�	�U�6�+�±�	�/�è�� �+�� �Õ�Ñ�U�Ê�U�U�Ë�� �� �Ê�ñ�	�ñ�	�é�U�ñ�6�U�O�ñ�6�î�U
�U�Ñ�ñ�f �Õ�+�Õ�	�6�U�Ñ�±�6�±�/�Õ�6�/�U�±�	�Ñ�U�6�î�Õ�	�U�Ñ�Õ�+�ñ�N�ñ�	�é�U�	�Õ�O�U�ñ�	�/�ñ�é�î�6�/�U�è�+�� �� �U�ñ�6���U�„�î�ñ�/�U�Ñ�±�6�±�U�	�� �O�U�(���� �6�/�U�±�U
�U�Ë���Õ�±�+�U�(�±�6�î�U���è�U�î�� �O�U�6�� �U�� �(�6�ñ�� �ñ�]�Õ�U�U�� �;�+�U�Ë�;�/�6�� �� �Õ�+�U�Õ�	�é�±�é�Õ�� �Õ�	�6�U�Õ�T�(�Õ�+�ñ�Õ�	�Ë�Õ�U�ñ�	�U�±�U�O�±�U�U
�U�6�î�±�6�U�O�� �;���Ñ�U���Õ�±�Ñ�U�6�� �U�±�U�ª�®�› �U�ñ�	�Ë�+�Õ�±�/�Õ�U�ñ�	�U�U�� �;�+�U�Ë�;�/�6�� �� �Õ�+�U�Ê�±�/�Õ���U
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https://services.google.com/fh/files/misc/googlecloud_autonomicsecurityoperations_soc10x.pdf


�U�„�î�ñ�/�U�� �Õ�±�	�/�U�6�î�±�6�U�6�î�ñ�/�U�Ñ�±�6�±�U�ñ�/�U�Ë�±�+�+�U�ñ�	�é�U�� �;�Ë�î�U�� �� �+�Õ�U�N�±���;�Õ�U�6�î�±�	�U�ñ�6�U�Ñ�ñ�Ñ�U�Ê�Õ�è�� �+�Õ���U�� �/�U�/�;�Ë�î���U�6�î�ñ�/�U
�U���Õ�±�N�Õ�/�U�U�� �;�+�U�Ñ�±�6�±�U�Ë���±�/�/�ñ�o�Ë�±�6�ñ�� �	�U�+�;�	�	�ñ�	�é�U�Ê�Õ�î�ñ�	�Ñ�U�Ê�U�U�Ê���6�î�U�+�;�	�	�ñ�	�é�U�Õ�N�Õ�	�U�� �� �+�Õ�U�Ê�Õ�î�ñ�	�Ñ�U�±�	�Ñ�U
�U�Ê�U�U�� �ñ�/�/�ñ�	�é�U�� �� �+�Õ�U�±�	�Ñ�U�� �� �+�Õ�U�Ñ�±�6�±���U

�U�� �s�Õ�+�U�Ë���±�/�/�ñ�o�Ë�±�6�ñ�� �	���U�U�� �;�U�/�6�ñ�����U�	�Õ�Õ�Ñ�U�6�� �U�Ë�� �	�/�ñ�Ñ�Õ�+�U�î�� �O�U�Õ�	�Ë�+�U�(�6�ñ�� �	�U�/�î�� �;���Ñ�U�Ê�Õ�U�Ñ���	�Õ���U�£�� �;�U�î�±�N�Õ�U
�U�� �±�	�U�U�� �(�6�ñ�� �	�/���U�è�+�� �� �U�Õ�	�Ë�+�U�(�6�ñ�� �	�U�±���é�� �+�ñ�6�î�� �/�U�6�� �U�6�î�Õ�U�/�6�� �+�ñ�	�é�U�±�	�Ñ�U�� �±�	�±�é�Õ�� �Õ�	�6�U���è�U���Õ�U�/���U
�U�±���� �	�é�U�O�ñ�6�î�U�6�î�Õ�U�	�Õ�Õ�Ñ�U�6�� �U�� �Õ�Õ�6�U�8�A�w�~�U�±�	�Ñ�U���6�î�Õ�+�U�+�Õ�*�;�ñ�+�Õ�� �Õ�	�6�/�U�è�� �+�U�Ë�� �� �(���ñ�±�	�Ë�Õ�U�(�;�+�(�� �/�Õ�/���U
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�U�Ë�� �	�o�Ñ�Õ�	�Ë�Õ�U�6�î�±�6�U�/�� �s�O�±�+�Õ�U�î�±�/�	�C�6�U�Ê�Õ�Õ�	�U�6�±�� �(�Õ�+�Õ�Ñ�U�O�ñ�6�î�U�±�	�Ñ�U�Ë�±�	�U�Ê�Õ�U�/�Õ�Ë�;�+�Õ���U�U�6�+�±�Ë�Õ�Ñ�U�Ê�±�Ë���U
�U�6�� �U�ñ�6�/�U�/�� �;�+�Ë�Õ���U�>�Õ�+�Õ�C�/�U�±�U�/�;�� �� �±�+�U�U���è�U�6�î�Õ�U�~�Q�~�� �U���Õ�N�Õ���/���U

 Summary of SLSA levels 

 Level  Description  Example 

�U�ª�U �U�"�� �Ë�;�� �Õ�	�6�±�6�ñ�� �	�U���è�U�6�î�Õ�U�Ê�;�ñ���Ñ�U
�U�(�+�� �Ë�Õ�/�/�U

�U�‰�	�/�ñ�é�	�Õ�Ñ�U�(�+���N�Õ�	�±�	�Ë�Õ�U

�U�«�U �U�„�±�� �(�Õ�+�U�+�Õ�/�ñ�/�6�±�	�Ë�Õ�U���è�U�6�î�Õ�U
�U�Ê�;�ñ���Ñ�U�/�Õ�+�N�ñ�Ë�Õ�U

�U�>�� �/�6�Õ�Ñ�U�/�� �;�+�Ë�Õ�)�Ê�;�ñ���Ñ���U�/�ñ�é�	�Õ�Ñ�U�(�+���N�Õ�	�±�	�Ë�Õ�U

�U�¬�U �U�&�T�6�+�±�U�+�Õ�/�ñ�/�6�±�	�Ë�Õ�U�6�� �U�/�(�Õ�Ë�ñ�o�Ë�U
�U�6�î�+�Õ�±�6�/�U

�U�~�Õ�Ë�;�+�ñ�6�U�U�Ë�� �	�6�+�� ���/�U�� �	�U�î�� �/�6���U�	�� �	�8�è�±���/�ñ�o�±�Ê���Õ�U
�U�(�+���N�Õ�	�±�	�Ë�Õ�U

�U�­�U �U�>�ñ�é�î�Õ�/�6�U���Õ�N�Õ���/�U���è�U
�U�Ë�� �	�o�Ñ�Õ�	�Ë�Õ�U�±�	�Ñ�U�6�+�;�/�6�U

�U�„�O�� �8�(�±�v�U�U�+�Õ�N�ñ�Õ�O�U�±�	�Ñ�U�î�Õ�+�� �Õ�6�ñ�Ë�U�Ê�;�ñ���Ñ�/�U

�U�‰�/�ñ�	�é�U�/�;�Ë�î�U�±�	�U�±�(�(�+�� �±�Ë�î�U�O�� �;���Ñ�U�±������ �O�U�è�� �+�U�ñ�	�/�ñ�é�î�6�U�ñ�	�6�� �U�6�î�Õ�U�/�;�(�(���U�U�Ë�î�±�ñ�	�U�(�+�� �Ë�Õ�/�/���U�6�î�Õ�U�+�ñ�/���U
�U�6�î�Õ�+�Õ���è���U�±�	�Ñ�U�6�î�Õ�U�� �Õ�±�/�;�+�Õ�U�U�� �;�U�Ë�±�	�U�6�±���Õ�U�6�� �U���� �O�Õ�+�U�6�î�Õ�U�+�ñ�/���U�6�� �U�U�� �;�+�U�Ñ�±�6�±���U�U�9�� �� �é���Õ�U�� ���� �;�Ñ�U
�U�� �;�ñ���Ñ�U�U�±���+�Õ�±�Ñ�U�U�/�;�(�(�� �v�/�U�~�Q�~�� �U�Q�Õ�N�Õ���U�ª���U

�U�X���6�U�� �	���U�U�ñ�/�U�/�;�(�(���U�U�ñ�	�U�6�Õ�+�� �/�U���è�U�6�î�ñ�+�Ñ�U�(�±�v�U�U���ñ�Ê�+�±�+�ñ�Õ�/�U�ñ�� �(�� �v�±�	�6�U�Ê�;�6�U�±���/�� �U�Ë�� �	�/�ñ�Ñ�Õ�+�±�6�ñ�� �	�/�U���è�U
�U�/�;�(�(���U�U�ñ�	�U�6�î�Õ�U�/�Õ�	�/�Õ�U���è�U�U�� �;�+�U�� ���� �;�Ñ�U�~�Õ�+�N�ñ�Ë�Õ�U�w�+���N�ñ�Ñ�Õ�+���U�• �î�Õ�+�Õ�U�ñ�/�U�� �U�U�Ñ�±�6�±�U���� �Ë�±�6�Õ�Ñ���U�O�î�ñ�Ë�î�U
�U�Ë�� �	�6�+�� ���/�U�Ñ�� �U�A�U�î�±�N�Õ�U�6�� �U�/�±�è�Õ�é�;�±�+�Ñ�U�ñ�6�U�±�	�Ñ�U�î�� �O�U�Ñ�� �U�A�U�� �� �	�ñ�6�� �+�U�±�Ë�Ë�Õ�/�/�U�6�� �U�ñ�6�U�è�+�� �� �U�±�U�� �~�w�U
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https://www.mandiant.com/solarwinds-break-resource-center
https://slsa.dev/
https://cloud.google.com/build
https://cloud.google.com/build


�U�(�Õ�+�/�(�Õ�Ë�6�ñ�N�Õ���U�8�+�� �� �U�±�U�9�� �� �é���Õ�U�� ���� �;�Ñ�U�(�Õ�+�/�(�Õ�Ë�6�ñ�N�Õ�U�ñ�6�U�î�±�/�U�6�±���Õ�	�U�6�î�Õ�U�;�6�� �� �/�6�U�Ë�±�+�Õ�U�6�� �U�Õ�	�/�;�+�Õ�U
�U�6�î�±�6�U�6�î�Õ�+�Õ�U�±�U�Ë�� �	�6�+�±�Ë�6�;�±���U�/�±�è�Õ�é�;�±�+�Ñ�/�U�ñ�	�U�� �;�+�U�U�" �±�6�±�U�w�+�� �Ë�Õ�/�/�ñ�	�é�U�U�6�Õ�+�� �/�U�U�±�	�Ñ�U�±���/�� �U�6�Õ�Ë�î�	�ñ�Ë�±���U
�U�Ë�� �	�6�+�� ���/�U�+�±�	�é�ñ�	�é�U�è�+�� �� �U�� �/�/�;�+�Õ�Ñ�U�• �� �+������ �±�Ñ�/���U�� �Ë�Ë�Õ�/�/�U�„�+�±�	�/�(�±�+�Õ�	�Ë�U�U�±�	�Ñ�U�� �Ë�Ë�Õ�/�/�U�� �(�(�+���N�±���U
�U�6�� �U�~���N�Õ�+�Õ�ñ�é�	�U�� ���� �;�Ñ�U���f �Õ�+�ñ�	�é�/�U

�U�" �±�6�±�U���ñ�è�Õ�Ë�U�Ë���Õ�U�6�+�±�	�/�(�±�+�Õ�	�Ë�U�U

�U�" �±�6�±�U���ñ�è�Õ�Ë�U�Ë���Õ�U�6�+�±�	�/�(�±�+�Õ�	�Ë�U�U�ñ�	�Ë���;�Ñ�Õ�/�U�Õ�N�Õ�+�U�U�±�/�(�Õ�Ë�6�U���è�U�Ñ�±�6�±�U���ñ�	�Õ�±�é�Õ�U�±�	�Ñ�U�Õ�N�Õ�+�U�U�� �� �N�Õ�� �Õ�	�6�U
�U���è�U�Ñ�±�6�±�U�Ê�Õ�U���	�Ñ�U�O�î�� �U�±�Ë�Ë�Õ�/�/�Õ�Ñ�U�ñ�6�U�O�î�Õ�	�U�±�	�Ñ�U�O�î�Õ�+�Õ���U�A�6�U�ñ�	�N�� ���N�Õ�/�U�O�î�� �U�Ë�+�Õ�±�6�Õ�Ñ�U�6�î�Õ�U�Ñ�±�6�±���U
�U�î�� �O�U�ñ�6�C�/�U�;�/�Õ�Ñ���U�ñ�6�/�U�+�Õ�6�Õ�	�6�ñ�� �	���U�±�	�Ñ�U�Õ�N�Õ�	�U�ñ�6�/�U�Ñ�Õ�/�6�+�;�Ë�6�ñ�� �	���U�Ë���� �/�Õ���U�U�±���ñ�é�	�Õ�Ñ�U�O�ñ�6�î�U�Ë�� �� �(���ñ�±�	�Ë�Õ�U
�U�+�Õ�*�;�ñ�+�Õ�� �Õ�	�6�/�U�6�î�±�6�U�/�(�Õ�Ë�ñ�è�U�U�î�� �O�U���� �	�é�U�Ñ�±�6�±�U�/�î�� �;���Ñ�U�Ê�Õ�U�+�Õ�6�±�ñ�	�Õ�Ñ�U�±�	�Ñ�U�/�6�� �+�Õ�Ñ���U

�U�„�î�ñ�/�U�+�Õ�*�;�ñ�+�Õ�/�U�6�î�±�6�U�U�� �;�U�î�±�N�Õ�U�±�U�+�� �Ê�;�/�6�U�Ñ�±�6�±�U���ñ�è�Õ�Ë�U�Ë���Õ�U�� �±�	�±�é�Õ�� �Õ�	�6�U�±�(�(�+�� �±�Ë�î�U�ñ�	�U�(���±�Ë�Õ���U
�U�O�î�ñ�Ë�î�U�Ë�±�	�U�Ê�Õ�U�±�U�Ñ�ñ�i �Ë�;���6�U�Ë�î�±�����Õ�	�é�Õ���U�‰�	�Ñ�Õ�+�/�6�±�	�Ñ�ñ�	�é�U�O�î�±�6�U�U�� �;�U�î�±�N�Õ�U�� �;�6�U�6�î�Õ�+�Õ�U�ñ�/�U�±�U�é�� �� �Ñ�U
�U�o�+�/�6�U�/�6�Õ�(���U�� �/�U�Ñ�ñ�/�Ë�;�/�/�Õ�Ñ���U�±�;�6�� �� �±�6�Õ�Ñ�U�Ë���±�/�/�ñ�o�Ë�±�6�ñ�� �	�U�ñ�/�U�±�U�(�ñ�����±�+�U�ñ�	�U�6�î�Õ�U�� �� �Ñ�Õ�+�	�U�±�(�(�+�� �±�Ë�î�U�6�� �U
�U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U���U�� �	�Õ�U�6�î�±�6�U�O�� �;���Ñ�U�±�	�/�O�Õ�+�U���Õ�U�U�*�;�Õ�/�6�ñ�� �	�/�U���ñ���Õ���U�@�• �î�±�6�U�Ñ�±�6�±�U�Ñ�� �U�A�U�î�±�N�Õ���U�� �	�Ñ�U
�U�î�� �O�U�ñ�/�U�ñ�6�U�Ë���±�/�/�ñ�o�Õ�Ñ���A�U

�U�„�U�ñ�	�é�U�6�î�� �/�Õ�U�±�	�/�O�Õ�+�/�U�6�� �é�Õ�6�î�Õ�+���U�U�� �;�U�Ë�� �;���Ñ�U�/�Õ�6�U�±�;�6�� �� �±�6�Õ�Ñ�U�(�� ���ñ�Ë�ñ�Õ�/�U�6�î�±�6�U�� �ñ�é�î�6�U�/�±�U���U�A�è�U
�U�Ë�� �	�o�Ñ�Õ�	�6�ñ�±���U�Ñ�±�6�±�U���è�U�6�U�(�Õ�U�¢�U�ñ�/�U�	�� �6�U�;�/�Õ�Ñ�U�è�� �+�U�¬�©�U�Ñ�±�U�/���U�ñ�6�U�/�î�� �;���Ñ�U�Ê�Õ�U�/�Õ�6�U�ñ�	�U�Ë�� ���Ñ�U�/�6�� �+�±�é�Õ�U
�U�6�î�+�� �;�é�î�U�±�U�+�Õ�6�Õ�	�6�ñ�� �	�U�(�� ���ñ�Ë�U���U�� �U�U�� �Õ�±�/�;�+�ñ�	�é�U�±�	�Ñ�U�;�	�Ñ�Õ�+�/�6�±�	�Ñ�ñ�	�é�U�6�î�Õ�U�;�/�Õ�U���è�U�6�î�Õ�U�Ñ�±�6�±���U�U�� �;�U
�U�Ë�� �;���Ñ�U�±���/�� �U�+�Õ�Ñ�;�Ë�Õ�U�±�Ë�Ë�Õ�/�/�U�(�Õ�+�� �ñ�/�/�ñ�� �	�/�U�6�� �U�� �	���U�U�±�U�é�+�� �;�(�U���è�U�±�+�Ë�î�ñ�N�Õ�8�+�Õ�6�Õ�	�6�ñ�� �	�U
�U�±�Ñ�� �ñ�	�ñ�/�6�+�±�6�� �+�/���U�� �	�� �6�î�Õ�+�U�/�Ë�Õ�	�±�+�ñ�� ���U�A�è�U�Ñ�±�6�±�U�ñ�/�U�Ë���±�/�/�ñ�o�Õ�Ñ�U�±�/�U�6�U�(�Õ�U�£�U�±�	�Ñ�U�	�� �6�U�;�/�Õ�Ñ�U�è�� �+�U�¬�©�U
�U�Ñ�±�U�/���U�ñ�6�U�é�Õ�6�/�U�/�Ë�î�Õ�Ñ�;���Õ�Ñ�U�è�� �+�U�Ñ�Õ���Õ�6�ñ�� �	���U

�U�X�� �O�U�U�� �;�U�Ë�±�	�U�/�Õ�Õ�U�î�� �O�U�6�î�Õ�U�(�ñ�����±�+�/�U�/�6�±�v�U�6�� �U�O���+���U�6�� �é�Õ�6�î�Õ�+���U

�U�^�	�U�9�� �� �é���Õ�U�� ���� �;�Ñ���U�U�" �±�6�±�U�� �±�6�±���� �é�U�U�ñ�/�U�±�U�6�Õ�Ë�î�	�� ���� �é�U�U�6�î�±�6�U�U�Ê�+�ñ�	�é�/�U�6�� �é�Õ�6�î�Õ�+�U���Õ�U�U�±�/�(�Õ�Ë�6�/�U�6�� �U
�U�Ñ�±�6�±�U���ñ�è�Õ�Ë�U�Ë���Õ�U�6�+�±�	�/�(�±�+�Õ�	�Ë�U���U�A�6�U�(�+���N�ñ�Ñ�Õ�/�U�±�U�è�;�����U�U�� �±�	�±�é�Õ�Ñ���U�î�ñ�é�î���U�U�/�Ë�±���±�Ê���Õ�U�Ñ�±�6�±�U�Ñ�ñ�/�Ë���N�Õ�+�U�U
�U�±�	�Ñ�U�� �Õ�6�±�Ñ�±�6�±�U�� �±�	�±�é�Õ�� �Õ�	�6�U�/�Õ�+�N�ñ�Ë�Õ�U�Ñ�Õ�/�ñ�é�	�Õ�Ñ�U�6�� �U�±�ñ�Ñ�U�ñ�	�U�±�	�/�O�Õ�+�ñ�	�é�U�*�;�Õ�/�6�ñ�� �	�/�U���ñ���Õ���U�@�A�/�U�� �U�U
�U�Ñ�±�6�±�U�è�+�Õ�/�î���U�Ë���Õ�±�	���U�N�±���ñ�Ñ�±�6�Õ�Ñ���U�±�	�Ñ�U�±�(�(�+���N�Õ�Ñ�U�è�� �+�U�;�/�Õ�U�ñ�	�U�(�+�� �Ñ�;�Ë�6�ñ�� �	���U�• �î�� �U�ñ�/�U�;�/�ñ�	�é�U�� �U�U�Ñ�±�6�±�U
�U�±�	�Ñ�U�O�î�� �U�ñ�/�U�6�î�Õ�U���O�	�Õ�+���U�� �	�Ñ�U�O�î�� �U�±�	�Ñ�U�O�î�±�6�U�(�+�� �Ë�Õ�/�/�Õ�/�U�±�+�Õ�U�6�+�±�	�/�è�� �+�� �ñ�	�é�U�6�î�Õ�U�Ñ�±�6�±���A�U

�U�� �	�/�O�Õ�+�ñ�	�é�U�6�î�Õ�/�Õ�U�*�;�Õ�/�6�ñ�� �	�/�U�Ë�±�	�U�î�Õ���(�U�U�� �;�U�/�Õ�6�U�±�;�6�� �� �±�6�Õ�Ñ�U�(�� ���ñ�Ë�ñ�Õ�/�U�±�	�Ñ�U�é�±�ñ�	�U�±�U�Ê�Õ�x�Õ�+�U
�U�;�	�Ñ�Õ�+�/�6�±�	�Ñ�ñ�	�é�U���è�U���ñ�è�Õ�Ë�U�Ë���Õ�U�6�+�±�	�/�(�±�+�Õ�	�Ë�U���U�±�����U�6�î�Õ�U�O�±�U�U�6�� �U�6�î�Õ�U�Ñ�Õ�Ë���� �� �ñ�/�/�ñ�� �	�ñ�	�é�U���è�U�Ñ�±�6�±���U

�U�" �±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�±�/�U�Õ�	�±�Ê���Õ�+�U

�Z�8���,�Z�	 ���,�Ö�Z�ò�
�é���,�	 �²�7�ò���
�Z�O�ò�0�ò�7�Z�Z�ê�Ì�²�7���ê�� �� �ê���Ö���Ì�� �	 �Z

https://cloud.google.com/terms/data-processing-terms
https://cloud.google.com/data-catalog


�U�>�±�N�ñ�	�é�U�±�U�é�� �� �Ñ�U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�� �� �Ñ�Õ���U�ñ�	�U�(���±�Ë�Õ�U�Ñ�� �Õ�/�U�	�� �6�U�� �Õ�±�	�U�Ñ�±�6�±�U�	�Õ�Õ�Ñ�/�U�6�� �U�Ê�Õ�U�Ë�� �	�o�	�Õ�Ñ�U
�U�6�� �U�±�	�U�ñ�/���±�	�Ñ�U�6�� �U�Ê�Õ�U�/�Õ�Ë�;�+�Õ���U�>�±�N�ñ�	�é�U�±�	�U�±�;�6�� �	�� �� �ñ�Ë�U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�� �� �Ñ�Õ���U�ñ�	�U�(���±�Ë�Õ�U�� �Õ�±�	�/�U
�U�6�î�±�6�U�6�î�Õ�U�+�ñ�é�î�6�U�(�±�v�ñ�Õ�/�U�î�±�N�Õ�U�±�Ë�Ë�Õ�/�/�U�6�� �U�/�;�(�(�� �v�U�Ê�;�/�ñ�	�Õ�/�/�U�Ë�� �����±�Ê�� �+�±�6�ñ�� �	�U�O�ñ�6�î�� �;�6�U�î�±�N�ñ�	�é�U�6�� �U
�U�é�+�±�	�6�U�;�	�ñ���±�6�Õ�+�±���U�±�Ë�Ë�Õ�/�/���U

�U�„�î�ñ�/�U�Ë�±�	�U�±���/�� �U���Õ�±�Ñ�U�6�� �U�Ñ�±�6�±�U�/�Õ�Ë�;�+�ñ�6�U�U�Ê�Õ�ñ�	�é�U�±�	�U�Õ�	�±�Ê���Õ�+���U�W�±�	�U�U�ñ�� �(�� �v�±�	�6�U�+�Õ�/�Õ�±�+�Ë�î���U
�U�Ê�;�/�ñ�	�Õ�/�/���U�±�	�Ñ�U�/�� �Ë�ñ�±���U�*�;�Õ�/�6�ñ�� �	�/�U�Ë�±�	�U�Ê�Õ�U�±�	�/�O�Õ�+�Õ�Ñ�U�Ê�U�U�Ë�� �� �Ê�ñ�	�ñ�	�é�U�Ñ�±�6�±�/�Õ�6�/�U�è�+�� �� �U
�U�ñ�	�Ñ�Õ�(�Õ�	�Ñ�Õ�	�6�U�(�±�v�ñ�Õ�/�U�O�î�Õ�+�Õ�U�Õ�±�Ë�î�U�(�±�v�U�U�î�� ���Ñ�/�U�6�î�Õ�ñ�+�U�� �O�	�U�ñ�	�è�� �+�� �±�6�ñ�� �	�U�±�Ê�� �;�6�U�±�U�/�Õ�6�U���è�U
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